Kontrollrisiko (IKS auf GesamtU-Ebene):
Kontrollen im IT-Bereich
AP A-06-04

Grundsatz:
Geregelt
= national:

= |DW PS 261 ,Feststellung und Beurteilung von Fehlerrisiken und Reaktionen des Abschlussprifers auf die
beurteilten Fehlerrisiken* und

= |IDW PH 9.100.1 ,Besonderheiten der Abschlusspriifung kleiner und mittelgrof3er Unternehmen®
= international:
= [SA 315 ,ldentifizierung und Beurteilung der Risiken wesentlicher falscher Darstellungen aus dem Verstehen der
Einheit und ihres Umfelds®.

Der Abschlusspriifer hat sich einen Uberblick iber die Kontrollaktivitaten der Unternehmensleitung im IT-Bereich zu verschaffen,
um festzustellen, ob sie geeignet sind, wesentliche rechnungslegungsrelevante Fehler zu verhindern bzw. aufzudecken und zu
korrigieren.
Die fur die Aufbaupriifung erforderlichen Informationen zu den Kontrollaktivitaten wird der Prifer im Wesentlichen durch
Gesprache mit der Unternehmensleitung oder den von dieser benannten zustandigen Personen erhalten (Aufbaupriifung).

Ergebnis aus der Checkliste ,,KMU-Kriterien / Komplexitatspriufung IT*:
Es liegt ein KMU mit einem wenig komplexen IT-System vor.

Folge:
Der IDW PS 330 i.V.m. IDW PH 9.330.1 ist nicht vollumfanglich abzuarbeiten. Es ist somit ausreichend, wenn die
nachfolgenden Fragen beantwortet (Aufbauprifung) und durch Funktionstests im ,Ist* verifiziert werden.

. i . Aufbaupriifung und Funktionstests und
Beurteilungsgegenstand Risikobeurteilung AP-Verweis AP-Verweis
Allgemeines
Ergeben sich Risiken aus dem Erfordernis eines | unbedeutend V| It Auskunft Herr
angemessenen Problembewusstseins bei der erin Lindenmayer (IT-Leiter),
Unternehmensleitung und den Mitarbeitern gering [] Herr Martin Frey und Herr
hinsichtlich des IT-Einsatzes? hoch [ ] | Mayerhofer gab es in der
z.B. sehr hoch ] Vergangenheit keine
= nenneswerte Ausfille des IT-Systems in der gravierenden Storfalle
Vergangenheit,
m unberechtigte Zugriffe auf das IT-System,
= aufgetretene Schaden aufgrund unzureichender
SicherheitsmalBnahmen.
Ergeben sich Risiken aus der moéglichen unbedeutend [ ] | keine hohe Abhangigkeit,
Abhangigkeit wichtiger Unternehmensaktivitaten erin v der Betrieb kénnte bei
von wesentlichen IT-Komponenten? gering v einem Totalausfall der
hoch [ ] | EDV noch 1 Woche
sehr hoch ] weiter arbeiten
Ergeben sich Risiken aus u.U. fehlendem unbedeutend [/ | Herr Lindenmayer ist
Fachwissen der IT-Anwender und einer evitl. nicht erin kompetent
vorhandenen, unterstiitzenden Dokumentation? | 99 []
Kdnnen die IT-Anwender ihre Aufgaben erfillen hoch []
und die Programme richtig bedienen? sehr hoch ]
Vgl. die entsprechende Frage bei Vorliegen eines KMU
und wenig komplexem IT-System gem. IDW PH 9.100.1
(dort Tz. 48).
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Beurteilungsgegenstand

Risikobeurteilung

Aufbaupriifung und
AP-Verweis

Funktionstests und
AP-Verweis

IT-Infrastruktur

Ergeben sich Risiken aus der Notwendigkeit unbedeutend [/ | Separater Server-Raum Der Raum wurde
eines physischen Schutzes sensibler IT- erin mit eigener Kuhlung und besichtigt, die
Einrichtungen? gering [] usv Schutzvorkehrungen sind
Vgl. die entsprechende Frage bei Vorliegen eines KMU hoch D ausreichend
und wenig komplexem IT-System gem. IDW PH 9.100.1
(dort Tz. 48). sehr hoch []
z.B.
= bauliche MalBnahmen (Absicherung von Fenster
und Tiiren),
= Zugangskontrollen (Schliissel, Codekarten),
m  Feuer- und WasserschutzmalBnahmen,
m  MalBnahmen zur Sicherung der Stromversorgung,
m  MalBnahmen zur Sicherung vor Einbruch,
m  MalBnahmen zur Sicherung vor
Temperaturschwankungen (Klimaanlage).
Ergeben sich Risiken aus der Notwendigkeit, unbedeutend [/ Firewall, Passwortschutz wurde
Verfahren einzufiihren, um versuchte oder erin Zugriffskontrollen sind getestet, ok
erfolgte ungenehmigte Zugriffe auf Daten, gering [] installiert
Programme, Netzwerke und Anwendungen zu hoch ]
Uberwachen? sehr hoch ]
Vgl. die entsprechende Frage bei Vorliegen eines KMU
und wenig komplexem IT-System gem. IDW PH 9.100.1
(dort Tz. 48).
z.B.
= systembezogene Zugriffskontrollen,
= anwendungsbezogene Zugriffskontrollen
Ergeben sich Risiken aus der Notwendigkeit unbedeutend [ ] Die Passwoérter werden
regelmaflige Passwortdnderungen erin nicht regelmanig
durchzufiihren? gering L1 geandert
hoch Vv
sehr hoch []
Ergeben sich Risiken aus dem Erfordernis der unbedeutend [ ] | Herr Lindenmayer
regelmafigen, sachgerechten und erin v Uberpruft taglich, ob das
nachweislichen Wartung der IT-Komponenten? gering v System korrekt arbeitet
z.B. hoch L1 | (Versionswechsel auf ifax
fiir welche IT-Komponenten ist eine Wartung erforderlich? sehr hoch D 9.1 wurde aif Eis gelegt).
In 2017/18 wurde auf ein
neues Lohnprogramm -
CSS eGecko umgestellt
Die FiBu soll nun auch
auf CSS eGecko
umgestellt werden - wird
voraussichtlich zum Ende
des Geschaftsjahres
2018/19 erfolgen
Ergeben sich Risiken aus dem i.d.R. unbedeutend [/ Die erforderlichen
notwendigen Erfordernis des Abschlusses von erin Versicherungen sind
Versicherungen, die die relevanten Risiken im IT- gering L] abgeschlossen,
Bereich abdecken? hoch [ BU
zB. ‘ sehr hoch [ ] | Haftpflicht
= Betriebsunterbrechung, Elektro

m  Sachschéaden,

m  FErtragsausfélle.

AuRerdem existiert eine
Versicherung gegen
Cyberkriminalitat und
Datenklau
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Beurteilungsgegenstand

Risikobeurteilung

Aufbaupriifung und
AP-Verweis

Funktionstests und
AP-Verweis

Ergeben sich Risiken aus der Notwendigkeit
Verfahren zu implementieren, die Computerviren

unbedeutend [/

Virenschutz -
Virenscanner, vorhanden

vermeiden oder erkennen? genng []
= werden Virenscanner eingesetzt? sehr hoch D
m st sichergestellt, dass der jeweils aktuellste Stand
der Virenscan-Software auf allen Rechnern
implementiert ist?
Ergeben sich Risiken aus dem Erfordernis, unbedeutend [/ Datensicherungsverfahre
Datensicherungsverfahren einzufihren? gering a n
zB. RAID System + tagliche
= Mehr-Generationen-Prinzip mit Tages-, Wochen-, hoch [] Datensicherung +
Monats- und evtl. Jahressicherungen, sehr hoch D tagliche Images

m  Sicherungsmedien (z.B. Bander, CD-WORM,
Platten),

m  angemessene Auslagerungsorte und -intervalle
(sind diese feuer- und einbruchsicher?),

m  wer hat Zugang zu den gesicherten
Datenbesténden?

Ergeben sich Risiken aus im Berichtszeitraum
stattgefundenen bedeutenden Betriebsausfallen
fur die Systemsicherheit?

unbedeutend [/

gering
hoch
sehr hoch

LI

Herr Lindenmayer- keine
Ausfalle

Ergeben sich Risiken aus einem mdglichen
Ausfall des IT-Systems auf die IT-
Geschaftsprozesse (Risikoanalyse)?

z.B.

= welche wichtigen Unternehmensaktivitaten sind
von einem Ausfall betroffen?

m Welche Vorkehrungen wurden getroffen?

= Gibt es ein Notfallkonzept: z.B.
Ausweichszenarien fiir die Abwicklung der
Kernprozesse u.U auch ohne EDV; Erreichbarkeit
von unbedingt erforderlichen Mitarbeitern;
Erreichbarkeit von IT-Dienstleistern und
Lieferanten,; Daten-sicherungs- und
Wiederanlaufverfahren?

m  Wurde sichergestellt, dass Eventualpléne
vorhanden, aktuell sowie angemessen
dokumentiert sind?

m  Wurde sichergestellt, dass diese Pléne
regelméRig getestet werden?

»  Wurden MaBnahmen zur Sicherung der
Betriebsbereitschaft getroffen (z.B. Backup
Systeme)?

unbedeutend [ ]

gering
hoch
sehr hoch

00K

Bei einem Totalausfall
konnte der Betrieb ca. 1
Woche ohne IT
weiterarbeiten

Ergeben sich Risiken aus der Notwendigkeit der
jederzeitigen Verfugbarkeit der Daten Uber die
gesamte Aufbewahrungsfrist?

unbedeutend [/
gering []
hoch []
sehr hoch ]

keine Risiken ersichtlich

IT-Anwendungen

Ergeben sich Risiken aus Notwendigkeit von
Kontrollen, die gewahrleisten, dass eine
vollstandige und richtige Erfassung von
Geschéaftsvorfallen erfolgt?

unbedeutend []

gering v/
hoch []
[]

sehr hoch

Systemseitig Uber
fortlaufende
Fakturanummern und
Belegnummern
sichergestellt
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Aufbaupriifung und Funktionstests und

Beurteilungsgegenstand Risikobeurteilung AP-Verweis AP-Verweis

Ergeben sich Risiken aus dem Erfordernis unbedeutend [/ | Steuerung der
programmierter, rechnungslegungsbezogener erin programmierten
Verarbeitungsregeln, die die Richtigkeit der genng [] Verarbeitungsregeln in
Programmablaufe sowie deren sachlogische hoch [ ] | der FiBu Uber Belegarten,
Richtigkeit gewahrleisten? sehr hoch ] hierdurch sir_l_d Qie .
z.B. Buchungsmdglichkeiten

»  Plausibilititskontrollen, auf solche beschréankt,

. die sachgerecht sind.
m  Summierungen,

= Saldierungen

Ergeben sich Risiken aus dem Erfordernis, dass | unbedeutend 4 Das Programm ist seit Kontrolle erfolgt Uber die
die Software-Steuerungsparameter zutreffend erin vielen Jahren im Einsatz parallele Auswertung der
eingestellt werden missen? gering [ ohne dass die Bilanz und GuV bei der
Vgl. die entsprechende Frage bei Vorliegen eines KMU hoch [ ] | Steuerungsparameter Abschlusspriifung tber
und wenig komplexem IT-System gem. IDW PH 9.100.1 e verandert worden sind DATEV
(dort Tz. 48). sehr hoc L]
z.B.

m  Steuerung der Kontenzuordnung,

= Steuerung der Umsatzkonten / Einrichtung von

Automatikkonten
Ergeben sich Risiken aus Anderungen der IT- unbedeutend [/ Herr Lindenmayer:
Anwendungen? erin Einfihrung des neuen
z.B. gering L] Lohnprogramm CSS
wird gewdhrleistet, dass nur genehmigte und kontrollierte hoch [ ] | eGecko, keine Risiken
- ? ichtli

Anderungen der IT-Anwendungen vorgenommen werden? sehr hoch D ersichtlich

(Standardsoftware und
eine kompetente Firma)

Ergeben sich Risiken aus der Notwendigkeit, die | unbedeutend
Implementierung von .
rechnungslegungsrelevanter Software, gering
einschliel3lich der zur Beriicksichtigung hoch
unternehmensindividueller Besonderheiten
vorgenommenen Anpassungen (Customizing) zu
Uberwachen?

Herr Lindenmayer- nur
eingeschrankte
Méglichkeiten zum
Customizing, z.B. Anlage

sehr hoch neuer Konten

00K O

generell ist Customizing
nur mit Admin-Rechten
mdglich

Ergebnis:
Die Beurteilung des IKS — grundlegende Kontrollen im IT-Bereich fiihrt insgesamt zu dem folgenden - mathematisch ermittelten
- inharenten Risiko und daraus resultierend zu der folgenden Einschatzung:

Risikoprozentsatz: 5,39 %
Das Risiko ist mittel

Ergebnis Priifer:
Das mathematisch ermittelte Ergebnis stimmt mit der Gesamtbeurteilung des Prifers Uiberein

[V Ja
] Nein

Folge:

Die Auswirkungen dieses Ergebnisses zeigen sich
= in der HOohe des Fehlerrisikos auf der Gesamtunternehmensebene und - daraus resultierend -
= in der Hohe des festzulegenden Prifungsrisikos auf der Priiffeldebene.
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